PRAKTISKAIS DARBS Nr. 9-1
Tēma: Uzņēmuma IT infrastruktūras analīze drošības vajadzībām
Punkti: 25 punkti
Uzdevums
Izveido reālistisku uzņēmuma aprakstu ar IT infrastruktūru un darbinieku struktūru fiziskās drošības politikas vajadzībām.
Sasniedzamie rezultāti
· Apraksta uzņēmuma darbības specifiku un sensitīvos datus
· Identificē darbinieku lomas un to drošības vajadzības
· Uzskaita IT aktīvus un to fizisko izvietojumu
Iesniedzamais
Fails: Uzņēmuma_analīze_vards_uzvards.docx
Struktūra:
1. Uzņēmuma profils (nosaukums, nozare, atrašanās vieta, darbinieku skaits)
2. Darbinieku struktūra (tabula: loma, skaits, drošības vajadzības)
3. IT infrastruktūra (serveri, tīkls, darbstacijas, perifērija)
4. Sensitīvie dati (personas dati, komercnoslēpumi, kritiskās sistēmas)
5. Telpu saraksts balstīts uz scenāriju ar serveru telpu, noliktavu un biroju zonām.


Instrukcija
Šī pildīšanas instrukcija palīdz soli pa solim sagatavot dokumentu “Uzņēmuma_analīze_vards_uzvards.docx”, lai tas būtu izmantojams kā pamats datortehnikas fiziskās drošības politikai (ar fokusu uz kritiskajām zonām, piekļuves vajadzībām un aktīvu izvietojumu).​
Darba izpildes soļi
1. Izvēlies uzņēmuma tipu un apjomu
· Izveido reālistisku uzņēmumu (piem., grāmatvedības birojs, loģistikas noliktava, IT pakalpojumu sniedzējs, klīnika).
· Nosaki darbinieku skaitu (ieteicams 10–40) un biroja struktūru (1–2 stāvi, atsevišķa serveru telpa vai tīkla skapis).​
2. Uzraksti “Uzņēmuma profilu” (½–1 lpp.)
· Nosaukums, nozare, atrašanās vieta (pilsēta/rajons), darbinieku skaits.
· Īss darbības apraksts: ko uzņēmums dara un ar ko pelna (pakalpojumi/produkti).
· Norādi 2–4 tipiskos “sensatīvos procesus” (piem., klientu datu apstrāde, līgumu slēgšana, norēķini, projektu dokumentācija).
3. Izveido “Darbinieku struktūras” tabulu (vismaz 6 lomas)
· Definē lomas un to drošības vajadzības: kam vajag piekļuvi serveru telpai, tīkla skapim, arhīvam, grāmatvedības telpai utt.​
· Pieraksti, kuriem ir paaugstināts risks (piem., apkopēji, ārpakalpojumu meistari, viesi), jo viņiem jāorganizē pavadība/reģistrācija.​
4. Uzskaiti “IT infrastruktūru” un fizisko izvietojumu
· Sadalījumā pa grupām uzskaiti aktīvus (serveri/NAS/UPS, maršrutētājs/ugunsmūris, komutatori, AP, kameras, printeri, darbstacijas).​
· Pie katra aktīva norādi atrašanās vietu (telpa, stāvs, skapis), jo fiziskā drošība balstās uz to, kur tie reāli atrodas (serveru telpa, komutācijas skapis, darba vietas).​
5. Apraksti “Sensitīvos datus” (½–1 lpp.)
· Grupē datus 4 kategorijās: personas dati, komercnoslēpumi, kritiskās sistēmas, datu nesēji/dublējumi.​
· Pie katras kategorijas uzraksti: kur dati atrodas (papīrā vai digitāli), kas tos lieto (lomas), un kas būtu “sliktākais scenārijs”, ja notiek zādzība vai nesankcionēta piekļuve.​
Gatavās veidnes (ielīmē dokumentā)
A) Darbinieku struktūras tabula
	Loma
	Skaits
	Galvenie pienākumi
	Drošības vajadzības (piekļuve telpām/zonām)

	Vadība
	
	
	

	IT administrators
	
	
	

	Grāmatvedis
	
	
	

	Projektu vadītājs
	
	
	

	Klientu apkalpošana
	
	
	

	Apkope/apsardze/ārpakalpojums
	
	
	


B) IT infrastruktūras tabula
	Aktīvs
	Skaits
	Atrašanās vieta
	Kritiskums (zems/vidējs/augsts)
	Piezīmes

	Serveris/NAS
	
	
	
	

	UPS
	
	
	
	

	Maršrutētājs/ugunsmūris
	
	
	
	

	Komutators(-i)
	
	
	
	

	Wi‑Fi AP
	
	
	
	

	Darbstacijas
	
	
	
	

	Printeri
	
	
	
	

	IP kameras
	
	
	
	




A) Telpu raksturojuma tabula
	Numurs
	Telpa
	Platība
	Darbinieki
	Zona
	IT infrastruktūra

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Kvalitātes pārbaude (pirms iesniegšanas)
· Vai uzņēmuma darbība loģiski “rada” sensitīvus datus (piem., klientu/personas dati, līgumi, projekti)?
· Vai tabulās ir pietiekams detalizācijas līmenis, lai pēc tam varētu rakstīt piekļuves zonējumu (publiska/darba/ierobežota/kritiska zona) un piekļuves režīmu?​
· Vai visiem kritiskajiem aktīviem ir norādīta fiziskā atrašanās vieta (serveru telpa/komutācijas skapis)?​
Noformēšana un iesniegšana
· Dokuments: “Uzņēmuma_analīze_vards_uzvards.docx”.
· Ieteicamais apjoms: 2–4 lpp. (ar tabulām).
· Iesniedz vienu failu, kur sadaļas ir tieši tādā secībā, kā norādīts uzdevumā.
Ja ir vēlme, var iedot izvēli starp 3 uzņēmumu scenārijiem (piem., klīnika / loģistika / IT pakalpojumi) ar sākotnējiem datiem, lai studentiem nav jātērē laiks “izdomāšanai”.


Scenārijs 1: SIA "Rīgas zobārstniecība" (klīnika)
Scenārijs 2: SIA "Latvijas Loģistika" (loģistikas noliktava)
Scenārijs 3: SIA "TechSolutions LV" (IT pakalpojumi)
Scenārijs 4: SIA "Austrumvidzemes grāmatvedība" (grāmatvedības birojs)
Scenārijs 5: SIA "Vidzemes Auto Serviss" (auto serviss)
Scenārijs 6: SIA "Kurzemes Ražošana" (ražošanas uzņēmums)

