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MODU LA "EIKT dros ibas politikas veidoSana"” APRAKSTS

Modula Seknet izglitojamo spjas idzdarboties uemuma EIKT drofhas politikas veidoSarun datu aizsardizas nodroSi#sars.
merkis
Attistit izglitojamo prasmes:
Modula 1. Organizt droSu datu glai$anas un apmgas lkrtibu.
uzdevumi 2. lepazstimt datorlietosju ar droSu inforracijas glalasanu, laundabigo programmairu, s veidiem un izpausém un
datorsistmu un lokilo datoriklu fizisko aizsardibu, datu rezerves kopiju veidoSanu.
Modula Datorsistmu tehnka profesijas izgtojamie ir apguvusi modus "Biroja tehnikas apkope un remonts” un "Senievéle un

ieejas nosagumi

uzstdiSana". Programd$anas tehkh profesijas izgtojamie apguvusi moduli "Serveru &e un uzstdiSana'.

Telekomuniléciju tehnka izglitojamie ir apguvusi modus "Lokalo tiklu iertkoSana” un "Biroja tehnikas apkope un remontsy.

Modula
apguves noert éSana

Modula apguves no3juna izglitojamie krto ieskaiti, kug ietverta tecdtisko ziraSanu grbaude un praktiskie darbi. leskait
teorctiskaja dda tests ziaSanu kontrolei, praktiskajdda — projekta darbs (iztibjamie izveido dra®as politiku savam
uzpémumam, izeloties fikus fiziskajai un Igiskajai drobai.).

Modula noZme un
vieta karte

Modulis "EIKT dro3bas politikas veidoSana" ir B @& modulis. Programiianas tehka profesijas izgtojamie moduli "EIKT
drodbas politikas veidoSana" apsg vienlaiégi ar moduli "Datu bzu programraSana”, Telekomuniciju tehnka profesijas
izglitojamie apgst moduli vienlaitgi ar "Argjo vadu un bezvadu telekomuadiju tiklu ierikoSana un uztésana".

Pec modda "EIKT dro3bas politikas veidoSana" seko prakses nfiodu

eS
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MODU LA "EIKT dro$ ibas politikas veidoSana" SATURS

Macibu sasniegumu
apguves imenu apraksti

Metodiskais
nodroSinajums

Sasniedzamais Temats leteicamais g/lneétr?:ijésr:iqﬁn
rezultats saturs Videjs Optimals P ‘macbu Idejas
apguvesimenis | apguvesimenis o istenoSanai
organizacijas
formas
1. Sg&j: organi#t 1.1. Datu glabSana | 1.1.1. Datu glafisanas | Raksturo datu Izverte un iz\elas Prata \Etra. Prata \&tra izglitojamie

datu glafaSanas un
apmanas krtibu.

Zina: datu glabSanas
un apmaias, datu
aizsardmas
organizSanas &rtibu.

Izprot: droSas
informacijas
glakaSanas nami
datorlietosija darla.

un infornacijas
apmanpa.

(25% no modila
kopgja apjoma)

ierice.

glakiSanas iatu
veidus, atkir datu
glakiSanas iatu
lietojumu.

datu glalaSanas
uzdevumam

atbilstogiko datu
glakaSanas iqci.

nosauc datu glaBanas
ierices, grupjot tas pec:
ierakstSanas, glai$anas,
piekluves un izvietojuma
(fiziskas atraSa#s) veidiem.

Krustvardu nikla.

Izglitojamie veido
krustvardu mklu no datu
glalasanas iatu
nosaukumiem, apmaia un
aizpilda to.

Prezeracija.

Izglitojamie faros veido
prezenicijas par datu
glakiSanas iacem, to
raksturlielumiem, daibas
principiem, priekSromam
un tlakumiem.

Diskusija.

Diskusip izglitojamie
pienem Emumu, kida datu
glakaSanas iace ir
vispientrotaka datu
glalasanai konkgta
gadjuma.

Patsivigais

Laboratorijas da#ib

Modulis "EIKT dro3bas politikas veidoSana"
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darbs.

izglitojamie veic datu
saglalaSanu vaifikas datu
glakiSanas iaces, veicot
MErjumus fgc
raksturogjlielumiem:
kapacitite, piekuves
atrums, iztutba, iespja
pieKiat datiem no daidam
iericem, datu glabSanas
izmaksas uz vienu datu
vienibu.

1.1.2. Datu aizsardlzas
organi£Sanas #rtiba.

Organiz datu
aizsardibas lartibu.

Izskaidro datu

aizsardmas procesu,

piedava risinajumus
datu aizsardbas
procesa optimixijai

Macibu
ekskursija.

Izglitojamie Kkhtiene tiekas
ar IT spedilistiem, kuri
organiZ datu aizsardbu
uzpémunia, pec ekskursijas
aizpilda darba lapas ar
jautajumiem par datu
aizsardzbas organigsanu.
Izglitojamie iepaistas ar
uzémuma drothas
politiku, ierakstot
informaciju sagatavat
tabuk par datu aizsardzas
pagikumiem.

Argumentta
eseja.

Izglitojamie raksta
argumergtu eseju par datu
aizsardmbas organigSanas
kartibu.

1.1.3. Datu kopiju
veidoSana.

Veido, @rbauda un
atjauno datu kopijas
izmantojot
instrukcijas.

Noverte datu
noZimigumu un
piepem Emumu par
datu kopiju
veidoSanas
nosagumiem
(izvelas datu

Izpete.

Izgitojamie veic ptijumu
par datu rezerves kopiju
veidoSanas nepiecieS&m
(bieZumu, datu apjomu) un
nosagumiem &s veikSanai.

Diskusija.

Diskusi izglitojamie
noskaidro, kdiem datiem

Modulis "EIKT dro3bas politikas veidoSana"
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glaktaSanas iaci, datu
apjomu, kopiju
veidoSanas biezumu)
parbauda un atjauno

nepiecieSams veikt biaiu
rezerves kopiju izveidi,ddi
nosagjumi jaievero

rezerves kopiju gla$anai.

datus. Patsivigais Laboratorijas darb
darbs. izglitojamie iz\Elas datu
glataSanas iaci un veic
datu rezerves k@sanu,
pamatojot savu izli.
1.1.4. Datu apmaa. Veic droSu datu Analizé nepiecieSama Informacijas Izglitojamie internet mekk
apmanu. datu apmaias tehnolaiju informaciju par droSas datu
procesu, pieila izmantoSana. apmanas veidiem, veido
dro&ikos risirgjumus aprakstu par datu apmais
datu apmaai. protokoliem, datu SifiSanu,
e-paraksta lietoSanu.
Izpéte. Macibu pEtijums "Datu

apmanas iespjas"”, kui
izglitojamie gta datu
apmanas veidusargjas
datu glakhSanas iaces,
datu apmaja internet, datu
koplietoSana,
makonskaijoSanas
tehnolgijas. Saidzina datu
apmanas veidu
priekSrodbas un tikumus,
dro3bu, resursu patinu,
pragbas lietodjiem un
tehnikai.

2. Sigj: iepaistinat
datorlietogju ar droSu
informacijas
glakaSanu.

Zina: datu glabSanas

2.1. Datu
aizsardma un drosa
informacijas
glakaSana.

(20% no modla

2.1.1. Personas datu
aizsardma (dati,

procesi, datu subjekts,

personas dati, serisiie
dati, datu apsides
sisemas).

Apraksta visprigi
personas datu
aizsardmhas
nepiecieSaiiu.
lepaistina lietogjus
ar drosas

Argument personas
datu aizsardbas
nepiecieSaiiou.
Raksturo datu
apstades sistmas
izveidoSanas un

Darbs ar tekstu.

Izgbjamie iepaistas ar
fizisko personu datu
aizsardzbas likumu,
atbildot uz jautjumiem par
terminiem, datu subjekta
tiegbam, sensiviem

Modulis "EIKT dro3bas politikas veidoSana"
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un apmaias krtibu,
datu aizsardbu un
iznicinaSanu no
neizmantojamiem vai
bojatiem datu
nesjiem.

Izprot: droSas
informacijas
glakaSanas nami
datorlietosija darta
un personas datu
aizsardma.

kopgja apjoma)

informacijas
glakiSanas
principiem.

uztuEsSanas
noteikumus, izskaidrg
datorlietosijiem

datiem, sistmas veidoSana
un uztugSanas
nosagumiem.

personas datu
aizsardmas pramas.

Diskusija.

Izgitojamie disku&, kadam
iesadem un uzémumiem
nepiecieSams péstret datu
apstades sistmas, arruna
gadjumus, kad paSsi
izglitojamie k datu subjekti
ir piekrituSi persotgo datu
apstidei.

2.1.2. Priito datu
apdraudjumi un
aizsarda.

Lieto aizsardibas
IidzeHus privato
datu drotbai.

Argumeng datu
aizsardmas fdzelu
izvéli un izskaidro
dro3bas paskumu
nozmi.

Praktiskais darbs.

|ztgbjamie noskaidro
privato datu apdraugumus
globhalaja timekii, noskaidro
datu aizsardbas fdzelus,
veic privato datu
aizsardibu ar Kkdu no
metodEm.

2.1.3. Datu atgSana no
bojatiem datu negjiem.
Datu izncinaSana.

Veic droSu datu
iznicinaSanu gc
instrukcijas.

Atgust datus no
bojatam datu
glakaSanas iacem.
Prezert lietotajiem
prezeniciju par datu
drodbu un
aizsardzmu.

Pientro pareizu datu
iznicinaSanas veidu.
Raksturo datu
atgiSanas iesgas,
izvelas optinalako
datu atgSanas veidu
un atgist datus no

Informacijas
tehnolgsiju
izmantoSana.

Izglitojamie izgta internei
piedavatos datu atgSanas
rikus, apraksta nosgemus,
kas ietekra datu atgSanas
iesggjamibu, apraksta datu
tipiem atbilsto8kos datu
atgiSanasikus.

bojatam datu
glakaSanas iacem,
raksturo datu draBu
un aizsardibu

Praktiskais darbs.

Praktiskajarts
izglitojamie at@st datus no
bojata ciefi diska,
formagtas atmpas kartes.

lietotajiem.

Analizg lietotaju
situaciju datu drotha
un piediva
pienerotako
risingjumu datu

Laboratorijas
darbs.

Datu izncinaSana —
izglitojamie dzs datus no
datu negja ar daidam
metodm, tos pasu datus
atgast, saidzinot, kads datu
apjoms ir atgstams, lietojot

Modulis "EIKT dro3bas politikas veidoSana"
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aizsardmai.

daZdas datu izitinaSanas
metodes.

Prezenicija. Izglitojamie veido
prezeniciju datorlietosju
vajadzbam: "Kadi faktori
ieteke datu drotou, ka
aizsargt savus persagos
datus, ugémuma datus no
launpatigiem
uzbrukumiem?"
Izglitojamie veic
prezeniciju vertgjumu.

3. Sij: iepadstinat 3.1.Laundalga 3.1.1.Laundalgas Nosaudaundaligas | Identifice Jaundaligas | Refeits. Izgitojamie raksta refatu,
datorlietosju ar programmara. programmairas veidi programmairas programmairas aprakstofaundaligas
laundaligo (virusi, &rpi, Trojas veidus, kaijumu, veidus, raksturoas programmairas veidus.
programmairu, @s (20% no modla zirgi, spiegosanas ko programmatra ietekmi uz ielrtu Prezenicija. Izmantojot internetu,
veidiem un kopgja apjoma) programmas, var nodait datiem darbu. izglttojamie grugas (3-4
izpausnem. reklamprogrammatra). | un ieficgm. grum) veido prezemciju
par jaurakajam kaitnie@bas
Zina:laundaigo programnam.
programmeairu. Sxle. Izglitojamie "burtu regi"
veidus, to izpausmes mekEk laundalgo
programmu nosaukumus u
Izprot: laundaligas apraksta tos.
programmairas 3.1.2. Datofklu Nosauc datotklu Identifice datortklu Eseja. Izgitojamie raksta

ietekmi uz ieldrtas
darbu.

apdraudjumi (tikla
pakeSu analizatori, IP-
adreSu atdari$ana,
uzbrukumi ar parein,
iek&jas informicijas
parraide objektienirpus
tikla, uzbrukumi noikla
iekSpuses).

apdraudjumus.

apdraudjumus,
raksturo
apdraudjumu
izpausmes un sekas.

argumergtu eseju
"Datorftikla dro3bas
apdraudjumi”. Izglitojamie
no interneta apkopo datus
par biezkajiem datorkla
apdraudjumiem un
apdraudjumu veidiem,
iesggjamajiem
risinajumiem, ietverot
informaciju esej.

Modulis "EIKT dro3bas politikas veidoSana"
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3.1.3. Darbs ar lietaju. | lepaistina Izskaidro lietofijam Praktiskais darbs| |agbjamie veido
datorlietogju ar laundaligas prezeniciju parlaundaligo
laundaligo programmairas programmairu, s
programmairu, tis | ietekmi uz datu izpausmes veidiem un
veidiem un drodbu un ief¢u ietekmi uz ieldrtu darbu.
izpausnem, aprakstg darbu. Veido Diskusija. Izgitojamie gruas diskug
laundaligas patkamu saskarsmi ar par komunilciju prasngm,
programmaitras daZda tipa faktoriem, kas ietekm
ietekmi uz datu cilvekiem. veiksnigas sarunas
drodbu un ieféu veidoSanos. Prezensavu
darbu. Lieto darbu ciam grugm.
veiksnigas
saskarsmes
pamatprincipus.
4. SEj: iepadstinat 4.1. Datorsigtmu un | 4.1.1. Fizisks Raksturo Izskaidro Tests. Izgitojamie izstiida testu ar
datorlietosju ar tiklu fiziska aizsardmas veidi datorsistmas un datorsistmas uniklu jautajumiem par faktoriem,
datorsistmu un aizsardzma. (programnodroSijums, | tiklu fiziskas fiziskas aizsardibas kas pievero, veidojot
lokalo datortklu ierobeZota piekive, aizsardmbas veidu | veidu nozmi, analiz fizisko datu aizsardbu,
aizsardmu. (15% no modia komunikaciju plans, nozmi, fiziskas datorsistmas uniklu savstarpji apmairas ar tiem
kopgja apjoma) elektroenegijas aizsardmas fizisko aizsardibu, un aizpilda.
Zina: datu nodroSiajums). paskumu kopumu. | piedava risinajumus | Patsivigais Izglitojamie individuli
aizsardmas fiziskas drodbas darbs. izpeta un piedva
nosagjumus, fiziskis uzlaboSanai. elektroenegijas
vides faktoru ietekmi nodroSirajuma risirgjumus.
uz datortehnikas Situacijas Izglitojamie grugs (3-4
iekartam un sekas. modeESana. grupa) pec ieprieks dota
apraksta veido fizisls
Izprot: datorsistmu aizsardmbas modeli,
un lokalo tiklu prezent to pargjam
aizsardmas nomi to grupam, diskut par
droSai un ilgtspjiigai risinajumu piengrotibu.
darhbai. 4.1.2. Serveru fiziska | Atpazst faktorus, Raksturo datu Patsivigais Izglitojamie aizpilda
aizsardmba kas apdraud datu | drodbas darbs. patstiviga darba lapas par
(nesankciogta piekuve, | drodbu serveros. apdraudjuma serveru telpas igtoSanas

neatbilstosi klimatiskie

NodroSina datu

faktorus servar

tehniskajiem nosagmiem.

Modulis "EIKT dro3bas politikas veidoSana"
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apstkli, ugunsgéks,
pludi, elektroenetijas
padeves @rtraukumi, Si
bojajumi).

dro3bu serveros.

Piegno profilakses
faktoru riska
noversanai, pieava
risinajumus droSai
datu glakhSanai

Diskusija.

Izgitojamie diskut par
serveru telpas tehnisko
nosagumu ietekmi uz datu
drodbu.

Grupu darbs.

Izglojamie grups (3-4

server. grupa) sagatavo
priekSlikumu serveru telpag
apfikojumam ggc darba
uzdevum noraditajiem
kriterijiem.
4.2. Datorsigtmas | 4.2.1. Lgiskas Veido datorsistmas | Izskaidro ProbEmas Pec sitlacijas apraksta
un tklu logiska aizsardmbas veidi un tklu logiskas datorsistmas uniklu | risinajums. izglitojamie veido
aizsardma. (lietotaju tiegbas, grupu | aizsardmbas logiskas aizsardibas diagrammu par grupu
politika, paroles, pagikumu kopumu. | veidu nozmi, anali£ politikas veidoSanai,
(20% no modila lietotaju autorizcija, datorsistmas uniklu lietotaju tiegbu piekirSanu.
kopeja apjoma) datu SifeSana, sigimas fizisko aizsardibu, Patsivigais Laboratorijas darb
Zurralu lietojums, piedava risinajumus | darbs. izglitojamie dala lietajus
parraudZbas logiskas dro3bas grupas, nosaka tigbas,
(monitoringa) izveide). uzlaboSanai. pievieno autorizcijas
noteikumus.

Diskusija. Izgitojamie diskut par
dro&m paroém un to
veidoSanas un glabBanas
nosagumiem.

Patsivigais Izglitojamie veido aprakstu

darbs. par SifeSanas veidiem un

saiidzina to priekSrabas
un trakumus.

Grupu darbs.

Izgflojamie grups (3-4
grupa) risina probému par
datu ptismas kontroli
uzpémunma, plano savu
darbu, apkopo rezalus,
tos prezer@ un iz\erte
rezul&tu.

Modulis "EIKT dro3bas politikas veidoSana"
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4.2.2. Ugunsriris Nosauc ugunsimu | Raksturo ugunsimu | Patsivigais Individualajas darba lajs

(programmairas, veidus. veidus. darbs. aizpilda tabulu par

aparaifiras marSr@tajs, | lzskaidro aparatras | Izskaidro to daribas ugunsnairu funkcijam.

bezvadu marSréitajs). ugunsnira noZmi principus un Laboratorij izglitojamie
un iesgjas datu lietojumu. uzstida ugunsmarus, tos
dro3bas konfigure atbilstoSi darba
uzlaboSanai. aprakstam. Test

ugunsnaru drogbu.

4.2.3. Pretwrusu Visparigi raksturo Analizg pretdrusu Patsivigais Izglitojamie apkopo

programmaira. pretvirusu programmairas darbs. pretvirusu programmu
programmaru. piedavajumu. piedavajumu no interneta,
Izskaidro Safdzina antiwrusu izvéloties 3 pierarotakas,
uzshadiSanas programmas un pamato savu iAh.
pragbas un izvélas piengrotako. Laboratorif izgltojamie

atjaunirgjumu
nepiecieSaiiou.
Instak pretvirusu
programmairu.

Instak pretvirusu
programmairu un
veic &s uztugSanu.

instak un konfigug
izveleto pretdrusu
programmairu.

leteicamie avoti

Datu aizsardiba [skaits 2015. gada 21. afit. Pieejamshttps://mwww.esidross.lv/
Datu dro%ha [skatts 2014. gada 8. deceriibiPieejamshttps://mww.cert.Iv/
Drodba tieSsaist[skafits 2015. gada 21. afif. Pieejamshttps://ssd.eff.org/en/
Dro3bas pagkumi tieSsaist [skafts 2015. gada 21. ahi. Pieejamshttp://makeitsecure.org/en/index.html

Fizisko personu datu aizsarlas likums [skats 2014. gada 8. decerfbiPieejamshttp://likumi.lv/doc.php?id=4042/
Informacijas tehnolgiju drodbas likums [skats 2014. gada 8. decermfpiPieejamshittp://likumi.lv/doc.php?id=220962/
Lietotaju grupu veidoSana Windows diskatts 2015. gada 21. apt. Pieejamshttp://windows.microsoft.convlv-lIv/windows/user-groups#1TC=windows-7/

Ministru kabineta 2001. gada 30. jana noteikumi Nr. 40 "Personas datu aizs@rdg obligtas tehnisks un organizatorigis pragbas" [skaits 2014. gada 8. decerijor

Pieejamshttp://likumi.lv/doc.php?id=2697/

Pretdrus programmaia [skaits 2015. gada 21. afif. Pieejamshttp://www.pcantivirusreviews.corm/Comparison/
Ugunsnaris [skatts 2015. gada 21. ght. Pieejamshttp://computer .howstuffworks.convfirewall.htm
Vézis V. Datorikli un interneta pakalpojumu izmantoSana.igeR Macibu gamata, 2000.

Modulis "EIKT dro3bas politikas veidoSana"




IEGULDIJUMS TAVA N

Eiropas Sodila fonda projekts "Nozaru kvalificijas sistmas izveide un profesialas izgiitibas efektiviites un kvaliites paaugstisana”

(vienoSaas Nr.2010/0274/1DP/1.2.1.1.1/10/IP1A/VIAA/001)

MODULA "EIKT dros 1ibas politikas veidoSana"
ISTENOSANAI NEPIECIESAMIE MATERI ALIE L IDZEK LI

Nr.p.k. Materi alie lidzeki Daudzums
1. Tehnolgsiskas iekartas un darba instrumenti
1.1. Stacioarais dators, afkots ar profesiciiam un lietojumprogramam un pieeju internetam 1 katram izgtojamajam
1.2. Cietais disks 1 uz 4 izditojamajiem
1.3. Cietvielu disks 1 uz 4 izditojamajiem
1.4. Optiskais disks 1 katram izdgtojamajam
1.5. Diski (matricas) vai zibatme 1 katram izdgtojamajam
1.6. RAID datu glabSanas idace 1 uz grupu
1.7. MarsSruttajs 1 uz 2 izditojamajiem
1.8. Bezvadu marSrthjs 1 uz 2 izditojamajiem
2. Materiali, paligmateriali u.tml.
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